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1. INTRODUCAO

Este Guia Pratico da LGPD tem como missao levar
conhecimento ao publico em geral sobre a Lei Geral de Protecao
de Dados. E aqui que, tanto o titular quanto o responsavel pela
coleta e tratamento dos dados pessoais, poderao ter uma
perspectiva da lei e seu contexto histérico, direitos dos titulares,
tipos de dados pessoais, personagens, como se adequar, como
fazer mapeamento de dados, quais sdao as san¢des em caso de
descumprimento da lei e uma perspectiva dos desafios que
deverao ser enfrentados a partir da vigéncia da lei.

Pois bem, a Lei n°® 13.709/2018, conhecida como Lei Geral de
Protecdo de Dados (LGPD), dispbe sobre o tratamento de dados
de pessoas naturais (a exemplo do RG, CPF, nome, endereco etc.)
de forma digital ou fisica, realizado por pessoa juridica de direito
publico ou privado e também por pessoa fisica (profissionais
liberais), sempre que houver alguma operacdo de tratamento de
dados realizada em territério nacional ou de pessoa localizada
no Brasil.

Mas a LGPD inclui no seu texto outras categorias de dados
como € o caso de dados pessoais “sensiveis”, que sao dados
relacionados a caracteristica da personalidade do individuo e
suas escolhas pessoais.

A LGPD destina-se aos profissionais liberais e as empresas
independente do porte, ou seja, tanto as grandes corporacdes
quanto as pequenas, médias, microempresas, MElI e pessoas
fisicas que tratem dados pessoais, sejam de consumidores,
clientes ou terceiros com quem mantenham relacdo comercial,
todos terdo que se adequar a legislacao.

A fiscalizacao acerca do cumprimento desta nova legislacao
esta a cargo da Autoridade Nacional de Protecdao de Dados
(ANPD), que pode receber inclusive denuncias sobre
descumprimentos da lei, e estd incumbida aplicar sanc¢fes
prevista na LGPD, que vai desde multa pecuniaria que pode ser
de até 2% do faturamento bruto da empresa, até a obrigacao de
se retratar publicamente, conforme sera melhor detalhado em
topico proprio.



IPAC::

Instituto Paroncense de

LGPD - IPACOM
POCKET BOOK

Destaca-se que ndo existe uma férmula pronta para a
implementacdo da LGPD, afinal dependera do nicho econémico
da empresa, volume de dados coletados e armazenados, quais
tipos de dados sdo tratados, as peculiaridades do negocio etc.

De todo modo, é salutar que as empresas estejam atentos
guanto ao tema protecdo e privacidade de dados, o que a LGPD
dispde a respeito e quais medidas precisam ser tomadas para
qgue estar em conformidade com a lei.

Por fim, o presente guia ndo tem o intuito de exaurir o
assunto, mas sim oferecer um panorama geral da lei e dos
principais pontos e conceitos que ela traz para que o leitor possa
conhecer e também nortear aqueles que queiram iniciar a
adequacao e introduzir na organizacdo a cultura de protecao de
dados.

2. CONTEXTO HISTORICO

A Lei Geral de Protecdao de Dados no Brasil sofreu influéncia
norte-americana e, principalmente, europeia. A bem da verdade
a LGPD foi inspirada no GDPR (General Data Protection
Regulation) - que trata da regulamentacdao de dados da Unidao
Europeia. Assim, para explicar o contexto historico da LGPD é
preciso entender o contexto histérico mundial, especialmente no
Viés europeu.

A Europa enxerga o direito a privacidade como um direito
humano e desde 1950 fala-se de protecdo de dados, ainda que
de forma incipiente. A Declaracdo Europeia dos Direitos do
Homem e a Declara¢ao Universal dos Direitos Humanos foram
as primeiras declaracdes internacionais que se preocuparam
com o direito a privacidade, sendo assim utilizadas como pilares
para a elaborac¢do do GDPR.

Por volta de 1995 assuntos sobre protecdo de dados ja eram
tratados como lei na Europa, visto que a Diretiva 95/46/CE
tratava da protecdo e tratamento de dados. O GDPR a revogou e
trouxe novos pontos para atualiza-la. Mas qual foi a principal
motivacdo para que o Brasil elaborasse, as pressas, uma
regulamentacao acerca dos dados pessoais?
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Em 2017, houve uma sinalizacdo de interesse do Brasil para
ingressar a OCDE (Organiza¢ao de Desenvolvimento Econdmico).
Para a entrada de novos paises, ha critérios rigidos que estes
devem seguir e, entre eles, esta o critério de lei de protecao de
dados. Para isso, entdo, era necessario que o Brasil avancasse
com a Lei de Protecao de Dados, motivo pelo qual sua aprovacao
foi tdo rapida.

Além disso, o GDPR prevé que seus estados-membros sé
devem fazer negdcios com paises que possuam minimamente
uma legislacao acerca da protecdo de dados, o que fez com que
varios paises comecassem a se agilizar para promulgar leis
acerca do tema. Desta forma, houve também pressao das
empresas de tecnologia, que sentiam inseguranca juridica para
troca de informacdes entre Brasil - EUA e Brasil - Europa, sem
uma lei que tratasse minimamente de protecdao de dados
pessoais. Por tais razdes, a criacdao da LGPD no Brasil ocorreu de
forma relativamente rapida e teve como inspiracdo a GDPR
europeia, que entrou em vigor na Uniao Europeia em 25 de maio
de 2018.

Aqui no Brasil, a primeira consulta publica acerca do tema
de protecao de dados pessoais ocorreu em 2010, seguido de
algumas leis relacionadas ao tema, como a Lei de Acesso a
Informacgao (Lei n°® 12.527/2011) e a Lei Carolina Dieckmann (Lei
n° 12.737/2012) - que veio para tipificar crimes cometidos no
ambiente virtual, promovendo alteracdes no Codigo Penal
Brasileiro. Temos também o Marco Civil da Internet (Lei n°
12.965/2014), promulgado em 2014, cujo principal objetivo é a
regulacdo da internet no Brasil, estabelecendo principios,
direitos e deveres no ambiente virtual.

A LGPD representa um marco na protecdo e tratamento dos
dados pessoais, trazendo diretrizes e conceitos. A publicacdo da
lei ocorreu em agosto de 2018, mas sua entrada em vigor
ocorreu apenas em 18 de setembro de 2020, em que pese as
san¢Bes administrativas s6 poderdo ser aplicadas a partir de
01.08.2021 (Lei n° 14.010/2020).
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3. PERSONAGENS E PAPEIS NA LGPD

Além de toda a regulamentacdo sobre o tratamento de
dados, a LGPD apresenta cinco personagens e seus papeéis, cada
qual com suas atribuicbes e responsabilidades e que,
seguramente, passarao a fazer parte do dia-a-dia das empresas.
Sdo eles:

e Titular dos dados: é a pessoa natural a quem se referem os
dados pessoais que sdo objeto de tratamento, diga-se de
passagem, € principal personagem da LGPD. Em outras
palavras, somos nés, cidaddos que no dia-a-dia fornecem
dados pessoais para as mais diversas finalidades: compras
em empresas de forma presencial ou pela internet, para
realizar consultas médicas, na admissao de um empregado
pela empresa etc. Por isso a importancia da LGPD pois a todo
momento dados pessoais estdao sendo fornecidos pelos
titulares.

e Controlador: pode ser pessoa fisica ou juridica, de direito
publico ou privado, a quem competem as decisfes referentes
ao tratamento de dados e que se beneficia de alguma
maneira pela utilizacdo dos dados fornecidos pelos titulares.
Cabe ao Controlador garantir que as normas previstas na
LGPD sejam cumpridas, seja quando ele préprio trata dados
pessoais, seja quando terceiriza em seu préprio nome.
Ocorrendo danos aos titulares no tratamento de dados, o
Controlador responde diretamente ou tem responsabilidade
solidaria quando o dano for causado pelo Operador que agiu
sob suas ordens.

e Operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em
nome do controlador, podendo o préprio Controlador
também atuar como Operador. Esta sujeito a san¢des sempre
gue causar dano ao titular de dados e responde de forma
solidaria junto com o Controlador quando ndo seguir as
diretrizes impostas por este.
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e Encarregado de Dados: também chamado de DPO (Data
Protection Officer), é a pessoa fisica ou juridica indicada pelo
Controlador que, de acordo com a LGPD, atua como canal de
comunicacao entre o titular de dados, Controlador e
Autoridade Nacional de Protecdo de Dados (ANPD).
Entretanto, outras funcdes e responsabilidades vém sendo
absorvidas pelo Encarregado, por forca do proprio mercado,
como por exemplo gerenciar o projeto de compliance de
protecdo de dados de acordo com a LGPD, fazer o
monitoramento de processos que envolvam dados pessoais,
desenvolver a cultura de privacidade nas organizacdes etc.
Importante ressaltar que na LGPD ndo ha previsdao de sanc¢ao
ou penalidade para o Encarregado no exercicio da funcao, ja
gue atua em nome do Controlador, cabendo tdo somente a
este e ao Operador eventual responsabilizacao.

e ANPD: Autoridade Nacional de Protecdao de Dados é um érgao
federal ligado a Presidéncia da Republica que tem como
principal objetivo zelar pela protecdo dos dados de pessoas
fisicas e definir as diretrizes relacionadas a Politica Nacional
de Protecdo de Dados e Privacidade. E responsavel ainda pela
fiscalizacdo quanto ao cumprimento da LGPD, podendo
aplicar as sang¢des previstas na lei.

4. TIPOS DE DADOS PESSOAIS

A LGPD classificou em seu texto quatro tipos de dados. O
primeiro e mais importante, o dado pessoal, é toda informacao
que identifica ou pode tornar identificavel uma pessoa fisica.
Como exemplos podemos citar nome, CPF, RG, sobrenome,
endereco residencial, e-mail, caracteristicas fisicas, placa do
automoével, numero do IP, dados académicos, historico de
compras, entre outros.

Outra categoria de dados sao os dados pessoais sensiveis,
gue sao dados relacionados a caracteristica da personalidade do
individuo e suas escolhas pessoais, tais como: origem racial ou
étnica, religido, opiniao politica, filiacdo a sindicato ou
organizacdao de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico.
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Temos o dado anonimizado que é o dado relativo ao titular
gue ndo pode ser identificado, considerando a utilizacdo de
meios técnicos razoaveis e disponiveis na ocasidao de seu
tratamento. Um exemplo de anonimizacao é apagar parte dos
dados referente ao nome da pessoa e suas caracteristicas

pessoais, trocando-0os por um numero sem que seja possivel
realizar qualquer associa¢ao no futuro que permita identificar as
pessoas por este numero.

Por fim, temos o dado Pseudonimizado que é o dado que
perde a possibilidade de ser associado a um individuo por si s6 e
gue precisa ser associado a mais alguma informacdo para se
chegar a identificagdo de uma pessoa. Ex.: dado criptografado.
Nesse caso, como o dado pseudonimizado ndo identifica uma
pessoa e nem pode torna-la identificavel, a LGPD nao se aplica.

Uma curiosidade: a LGPD ndo atinge diretamente documen
tos confidenciais, segredos de negdcios, formulas, algoritmos,
direitos autorais ou propriedade industrial, que sdao protegidos
por outras normas, mas somente eventuais dados pessoais que
estejam dentro de tal tipo de conteudo.

5. TRATAMENTO DE DADOS

Quando se fala em LGPD, inevitavelmente sempre se ouve a
palavra Tratamento de dados, mas ndo se explica o que significa.

Tratamento de dados é tudo o que é feito com os dados
pessoais, desde a coleta, utilizacdo, transmissao, processamento,
compartilhamento, arquivamento, até eliminacdo ou exclusao.

Os dados pessoais podem ser coletados de forma on-line
(dados que fornecemos ao fazer uma comprar em um site) e de
forma fisica (como o preenchimento de uma ficha cadastral para
abertura de um crediario).

A LGPD enumera vinte operacdes de tratamento de dado
pessoal, sdo elas: coleta, producdo, recepcdo, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacdao, modificacdo, comunicacado,
transferéncia, difusao ou extracdo.
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No entanto, é preciso ter em mente que para ocorrer o
tratamento de dados pessoais necessario se faz utilizar uma das
bases legais prevista na lei. Cabe lembrar que sempre que
houver tratamento de dados, o agente de tratamento deve ter o
registro da operacdo .

Por fim, ocorrerd o encerramento do tratamento de dados
pessoais quando a finalidade foi alcancada ou os dados deixaram
de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada, com o fim do periodo de tratamento,
quando o titular revogar o consentimento dado ou ainda por
determinacdo da autoridade nacional quando houver violacao da
LGPD.

6. PRINCIPIOS E HIPOTESES DE TRATAMENTO

Além de trazer os conceitos acima, a LGPD determina a
aplicacdo da boa-fé e baseia-se em principios fundamentais que
devem ser aplicados nas atividades de tratamento de dados,
guais sejam:

e Finalidade: o tratamento de dados precisa ter propdsitos
legitimos, especificos e explicitos, com ciéncia do titular e
sem possibilidade de tratamento posterior incompativel.

e Adequacao: compatibilidade do tratamento com a finalidade
informada, mantendo-se o mesmo contexto.

e Necessidade: o limite do tratamento deve ser o cumprimento
de sua finalidade, de forma proporcional e nao excessiva.

e Livre acesso: o titular tem a garantia de consulta facilitada e
gratuita sobre seus dados, a forma e duracdo do tratamento.

e Qualidade dos dados: fica garantido a exatiddo, clareza,
relevancia e atualizacdo dos dados para cumprimento da
finalidade.

e Transparéncia: garantia de informacdes claras, precisas e
facilmente acessiveis sobre o tratamento e os agentes.

e Seguranca: os dados devem estar protegidos de acessos nao
autorizados ou de situacBes acidentais ou ilicitas de
vazamentos.

e Prevencdo: devem ser adotadas medidas preventivas para
evitar danos.
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Essas bases legais sdo previstas na LGPD para que o agente
possa fazer a coleta de dados pessoais e o tratamento, o que
impede que as empresas utilizem os dados de forma ilimitada,
ilegal ou para seu préprio beneficio, gerando, assim, maior
protecdo ao titular dos dados.

Ao todo sdao dez bases legais, sendo que as empresas
precisardo escolher a qual sera mais adequada para justificar o
tratamento do dado e, desta forma, estarem em conformidade
com a LGPD, quais sejam:

e Consentimento do titular;

e Legitimo interesse;

e Cumprimento de obrigacdo legal ou regulatoria;
e Tratamento pela administracdo publica;

e Realizacdo de estudos e pesquisa;

e Execucdo ou preparac¢ao contratual;

e Exercicio regular de direito;

e Protecdo da vida e da incolumidade fisica;

e Tutela de saude do titular;

e Protecdo de crédito.

7. COMO SE ADEQUAR A LGPD

Inobstante os conceitos postos na LGPD, principios, sancdes
e termos técnicos, o processo de adequacdo nao é de alta
complexidade. Como uma roupa sob medida, a implementacdo e
adequacao de um programa de privacidade e protecdo de dados
deve ser desenhado de acordo com o segmento da empresa, seu
perfil e volume de dados tratados.

Iniciado o processo de adequag¢do, em primeiro lugar, sem
duvida alguma, se faz necessario realizar um mapeamento de
processos e de dados pessoais na empresa, como se da o ciclo
de vida dos dados (desde a coleta até o descarte), quais as bases
legais utilizadas para o tratamento de dados e quais tipos de
dados sdo tratados (ha dados sensiveis?). Essa tarefa inicial é
fundamental para permitir um diagndstico inicial, viabilizar sua
execucdo e dar efetividade a um programa de privacidade e
protecdao de dados.
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Evidentemente que a depender do tamanho da empresa e o
volume de dados tratados, uma alternativa seria a contratacao
de uma empresa especializada para realizagdo do trabalho.

Outro passo importante é a criacdo de um Comité de
Privacidade e a nomeacdo de um Encarregado (também
chamado de DPO- Data Protection Officer). O Encarregado sera o
principal responsavel por gerenciar e monitorar o programa. E
importante que o Encarregado tenha bom conhecimento na area
de protecdo de dados e da LGPD, o que ndo significa que deva
ser necessariamente alguém da area de informatica.

Como todo programa, existem documentos que vao
evidenciar e registrar todo o processo de adequacdo que
precisam ser elaborados pelo Controlador, em formato fisico ou
digital, como as politicas de privacidade e de cookies, politica de
seguranca da informacdo, contratos com fornecedores, clientes,
funcionarios ou outros stakeholders contendo clausulas de
protecdo de dados, termo de consentimento e o préprio relatorio
de impacto a protecdo de dados.

Como nao poderia deixar de ser, é necessario também que
os colaboradores, diretoria e alta administracdo passem por
treinamento a fim de criar uma cultura de protecdo a dados.
Investir em treinamento, cursos e workshops (em especial para
aqueles que trabalhardo diretamente no programa de prote¢do)
é de fundamental importancia.

Por fim, e ndo menos importante, é recomendado revisar e
investir em ferramentas de protecdao de dados para proteger e
fortalecer a empresa contra eventuais ataques cibernéticos, pois
os danos podem ser irreparaveis e ainda poderda haver
responsabilizacdo do Controlador por eventuais danos causados
aos titulares de dados afetados.

7.1. Mapeamento de Dados
Dada a importancia do mapeamento, sera tratado neste item

para melhor entendimento do leitor. E, neste particular, existem
dois tipos de mapeamento, o de processos e o de dados.
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O mapeamento de processos € uma técnica aplicada para
ilustrar os fluxos de uma organizacdo, procedendo da
perspectiva macro do trabalho aos niveis hierarquicos dos
subprocessos e das atividades executadas, identificando as
informacdes necessarias para detalhar o modelo de negdcios e
Servicos.

Jd 0 mapeamento de dados é o processo de realizar um
inventario dos dados que a organizacdo coleta, processa e, em
seguida, o que faz com estas informacdes, rastreando todo o seu
ciclo de vida na empresa.

Para aplicar as tomadas de acdes em conformidade com as
exigéncias da LGPD, é importante ter uma compreensdo clara
dos fluxos de dados pessoais e/ou sensiveis sob o controle da
organiza¢do. Isso envolve entender alguns fatores neste
processo, como quais sao 0s meios de entradas e saidas das
informacdes, quais dados sdao coletados, para qual finalidade,
qual é a base juridica para o processamento destes dados, em
qual local sdo armazenados, quem tem acesso, se ha alterac¢des,
se sao realizadas transferéncias, por qual periodo serao retidos e
o que fazer com eles quando nao forem mais necessarios.

O mapeamento de dados é considerado como uma das etapas
importantes para implantacdao do processo de conformidade com a
LGPD. Para iniciar um bom mapeamento de dados é essencial
realizar um primeiro diagnéstico a fim de conhecer as
caracteristicas da organizacao, identificando seu ramo de negdcio,
porte empresarial, suas bases legais e regulatérias, a quantidade de
departamentos e funcionarios, seguimento de clientes e publicos-
alvo, bem como fornecedores ou outros vinculos terceirizados, as
tecnologias inseridas e meios de comunicac¢fes internas e externas,
seus fluxos macros e setoriais identificando cada instancia onde os
dados estao sendo processados, e sua maturidade na Cultura de
seguranca e protecao das informacdes.

Além da conformidade com a LGPD, o mapeamento de dados
pode proporcionar a identificacdo das eficiéncias operacionais, bem
como as fragilidades da organizacdo como procedimentos
excessivos e desnecessarios, otimizando e agilizando as operacdes.
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8. DIREITOS DOS TITULARES

A LGPD elenca inumeros direitos dos titulares, os quais, de

forma objetiva, indica-se abaixo:

Acesso aos dados: Direito ao acesso a todos os dados
pessoais de sua titularidade que estdao sendo coletados e
tratados pelo controlador. Cabe ao controlador fornecer o
acesso facil e gratuito a esses dados pessoais.

Correcdo: Direito de correc¢do a dados incompletos, inexatos
ou desatualizados, mantendo a qualidade dos dados
atualizados.

Consentimento: Direito de restringir o tratamento de dados
pessoais, por meio da recusa em dar o consentimento.
Anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios: Direito de solicitar e questionar os dados
desnecessarios, excessivos ou tratados em desconformidade
com a LGPD ou cujo consentimento foi revogado pelo titular.
Portabilidade: Direito de transferir todos os seus dados
pessoais que tenham sido fornecidos a um controlador,
inclusive de forma eletrénica e que possam ser acessados por
outros sistemas, para outro fornecedor, mediante solicitacao
do titular.

Compartilhamento: Informac¢bes das entidades publicas e
privadas com as quais o controlador realizou uso
compartilhado de dados.

Revogacdo de consentimento: Direito de revogar o
consentimento dado para tratamento dos dados pessoais a
qualquer momento, mediante manifestacdo expressa, de
forma gratuita e facilitada.

Oposicao: o titular dos dados tem o direito de se opor a
quaisquer tratamento de dados e informac¢Bes que nao
estejam em conformidade com a lei.

Confirmacado da existéncia: o titular dos dados tem direito de
receber informac¢bes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados pelo controlador
para a tomada de decisdo com base em tratamento
automatizado de dados pessoais .

Reclamacdo contra o controlador: Direito de abrir reclamacao
junto a autoridade nacional - ANPD.
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e Revisdo de decisdes tomadas: solicitacdo de revisao de perfil
com base em tratamento automatizado.

e Eliminacdo: Direito a informac¢bes claras sobre as
consequéncias da negativa do consentimento. Eliminacdo dos
dados pessoais tratados com o consentimento do titular.
Como se percebe, a lei conferiu ao titular dos dados,

personagem principal da LGPD e dono dos dados, a autonomia
necessaria para dispor sobre seus dados.

9. PLANO DE CONFORMIDADE E ADEQUACAO

A fim de demonstrar a conformidade da empresa com a
LGPD, manté-la constantemente alerta para ajustes e
melhorias necessarias e orienta-la quanto a adequacdo de seus
processos envolvendo dados, a confeccdo de um Plano de
Conformidade e Adequac¢do € o entregavel ideal para essa
etapa.

Esse plano pode ser construido de forma customizada ao
negdcio, mas sem deixar de observar as recomendacdes da
ANPD e as melhores praticas de mercado, as quais se destacam
as seguintes:

e Nomeacdo de um Encarregado (DPO) pela empresa que pode
ser funcionario da organizacdo ou também uma empresa
terceirizada conforme ja abordado neste guia;

e Constituicdo de um comité de privacidade de dados, também
ja citado, ndo é uma medida obrigatdria, mas em empresas
de grande porte é comum a criacdo de um Comité de
Privacidade formado por profissionais com formacdes
multidisciplinares;

e Mapeamento de dados e processos, ja tratado em topico
anterior;

e Andlise de controles, que pode ser dividido sob dois
enfoques, o primeiro relacionado a tecnologia e o segundo
relacionado aos processos;

e Indicadores de monitoramento, o que se justifica por se
tratar de um Plano de Conformidade. Uma vez a organizacao
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estando adequada a Lei, é preciso que o monitoramento do ciclo
permaneca ocorrendo. Para isso, recomenda-se criar e monitorar
os indicadores, sem deixar de realizar a comunicacdao com todos
os envolvidos no processo.

Ademais, é sempre bom sugerir ou apontar as melhorias
necessarias, investir e reforcar constantemente o compromisso
da organiza¢dao com a Lei Geral de Prote¢ao de Dados.

10. SANCOES

A LGPD também prevé san¢Bes administrativas em caso de
descumprimento da lei, a serem aplicadas pela ANPD, que vao
desde adverténcias até multas elevadas.

Contudo, tais san¢des somente poderdo ser aplicadas a partir
de 1° de agosto de 2021 (lei 14.010/2020).

De qualquer sorte, inobstante a ANPD sé possa aplicar
san¢Bes administrativas a partir da data indicada, com a
vigéncia da LGPD qualquer titular de dados, 6rgaos de defesa
e protecdo do consumidor e também autoridades publicas
que identificarem violacdes a lei, podem acionar o controlador
judicialmente.

Pois bem, voltando as san¢Bes administrativas, segundo a
LGPD poderdo ser aplicadas as seguintes penalidades pela
autoridade nacional:

e Adverténcia, com indicacdo de prazo para adocdao de medidas
corretivas;

e Multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada
a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo;

e Multa diaria, observado o limite posto na lei;

e Publicizagcdo da infracdo apds devidamente apurada e
confirmada a sua ocorréncia;

e Bloqueio dos dados pessoais a que se refere a infracao ateé a
sua regularizacao;

e Eliminacdo dos dados pessoais a que se refere a infracao.
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E importante destacar que a ANPD, ao aplicar as penalidades
previstas na lei levara em consideracdo a gravidade e a natureza
das infracdes e dos direitos pessoais afetados, a boa-fé do
infrator, a vantagem auferida ou pretendida e a condicao
econbmica do infrator, a reincidéncia, o grau do dano, a
cooperacdo do infrator, a ado¢do reiterada e demonstrada de
mecanismos e procedimentos internos capazes de minimizar o
dano, a adocdo de politica de boas praticas e governanca, se
adotou medidas corretivas e, por fim, a sancdo devera ser
proporcional a gravidade da falta cometida.

11. DESAFIOS DA LGPD
11.1 - Para Empresas

Em que esse as inovacdes trazidas com a LGPD, o que
evidencia um avanco sobre o tema e deve ser comemorado, ndao
ha como deixar de reconhecer que muitos desafios ainda estao
por vir, sobretudo para empresas.

Nesse sentido, ha que se mencionar que varios pontos da lei
necessitam de regulamentacdo e vao demandar que a ANPD se
pronuncie a respeito, dentre os quais se destaca:

e Como se dard o processo de apuracdo de incidentes de
seguranca?

e Qual sera o prazo para resposta a um incidente de
seguranca?

e A nomeacdo de Encarregado sera obrigatorio para MEI e
empresas de pequeno porte?

e Sera possivel compensacdo de dados pessoais nos casos de
vazamento, viola¢Bes e “maus-tratos”?

e Serd exigido um padrao ou certificagcdo para validar uma
adequacao a LGPD feita pelas empresas?

e Como ficam as empresas que ndo tém recursos técnicos para
estar em conformidade com a LGPD, principalmente as micro,
pequenas e MEI?
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Os desafios ndo sao poucos e a ANPD tera muito trabalho
pela frente.

11.2 Para Titulares de Dados

Assim como para as empresas, para os titulares de dados os
desafios sdao grandes e é provavel que o maior deles seja
entender a lei e cobrar das empresas o devido cumprimento.

Mas ndo é so, algumas questdes vém a tona que merecem
atencdo:

e Como garantir que as empresas farao o tratamento de dados
dos titulares de forma transparente e dentro das previsdes
legais?

e Como garantir que o titular de dados no Brasil tenha acesso
ao Encarregado de dados de empresa digital com sede no
exterior, mas que mantém negdcios no Brasil?

e Sera possivel garantir que dados perdidos sejam recuperados
ou haja compensac¢ao de perdas?

A Lei acabou de sair do forno, ndo ha certeza de como sera
sua reverberacdo no mercado e como serd encarada pelo
judiciario quando uma controvérsia for instaurada, entdao por
enquanto o que se tem sdo incertezas, duvidas e especulacdes.

12. CONCLUSAO

Sabemos que a jornada de adequacdo a LGPD nao é rapida e
nem simples. E preciso o envolvimento de diversos players,
muito investimento em treinamento e mudanca de habitos. No
entanto, qualquer transformacdo cultural deve superar desafios
COMo esses.

Dentro do seu processo de implementacdo da Lei, atente-se
para a composicdo de um time multidisciplinar. Nao é por se
tratar de uma lei que seu desafio se restringe a questdes
juridicas - pelo contrario. E, claro: coloque o titular no centro de
tudo.
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Estamos falando de mais do que obedecer a legislacdao, mas
criar uma cultura de respeito a individualidade e a privacidade de
cada um. Praticas ostensivas e abordagens indesejadas nao
devem mais ser aceitas como algo comum.

Enquanto grandes responsaveis pelo estabelecimento de
uma cultura, portanto, as organiza¢des tém papel fundamental
nesse trabalho, e para elas que esse material foi feito.

Esperamos que nosso trabalho dé suporte para suas
principais duvidas em relagao a LGPD.

Promovendo a
cultura do

compliance INSTITUTO PARANAENSE DE COMPLIANCE
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QUEM SOMOS

Fundado em 2017 na cidade de Curitiba, Parana, o Instituto
Paranaense de Compliance - IPACOM -, sociedade civil de direito
privado e sem fins lucrativos, foi criado com o objetivo de
contribuir para a formacdo e o aperfeicoamento das
organizacdes e dos profissionais que atuem, direta ou
indiretamente, com a area de compliance no estado do Parana.

Através de cursos, eventos, congressos, palestras, debates,
nucleos de estudo, seminarios, workshops, parcerias e outras
atividades, o IPACOM busca cooperar para a difusao da cultura
do compliance, da integridade e da transparéncia nas atividades
exercidas por estas organizacdes e pelos profissionais em seus
negocios.

Também estdo em nossos objetivos firmar convénios e manter
relacionamento com entidades de direito publico para propor e
colaborar com pesquisas, identificar problemas e sugerir
solucdes para a realizacdo de tarefas voltadas as questdes de
compliance.

Para saber mais informac¢des basta entrar em contato com
nossa equipe através dos nossos canais:

http://ipacom.org
A3

m https://br.linkedin.com/company/ipacom
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